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Kapitel 1. Grundlegende Arbeitsweise

1.1. Addressierung

1.1.1. Schreibweise

Eine IPv6-Adresse besteht aus einer 128 Bit grossen Zahl. Diese Zahl wird in acht Teile zu je 16 Bit
aufgeteilt, die dann in Hexadezimaler Zahldarstellung durch Doppelpunkte getrennt aufgeschrieben
werden. Flihrende Nullen kénnen hierbei weggelassen werden. Beispiele sind hier die Adressen
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210 oder 1080:0:0:0:8:800:200C:417A.

Da es aufgrund der Adressverteilung zu langen Folgen von Nullbits kommen kann ist es erlaubt, einmal
in einer Adresse eine beliebig lange Folge von Nullen durch zwei Doppelpunkte abzukirzen. Hierbei
kann es sich auch um fuhrende oder endende Nullen handeln.

Tabelle 1-1. Beispiele fur 1Pv6-Adressen

Beschreibung Langform Kurzform

eine Unicast-Adresse 1080:0:0:0:8:800:200C:417A 1080::8:800:200C:417A
eine Multicast-Adresse FF01:0:0:0:0:0:0:101 FF01::101

die Loopback-Adresse 0:0:0:0:0:0:0:1 11

die unspezifizierte Adresse 0:0:0:0:0:0:0:0

Fur den Fall, dass IPv4- und IPv6-Netze gemischt eingesetzt werden, kann es zweckmassig sein, die
zwei niederwertigsten 16-Bit-Teile in vier 8-Bit-Teile aufzuspalten und in IPv4-Schreibweise an die
héherwertigen sechs Teile anzuhéngen.

Tabelle 1-2. Beispiele gemischte Schreibweise

Langform Kurzform
0:0:0:0:0:0:13.1.68.3 :13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38 :FFFF:129.144.52.38

Um ganze Netzbereiche zu benennen wird eine Schreibweise verwendet die der Classless Inter-Domain
Routing Notation (CIDR) von IPv4 entspricht, indem die Adresse von einem Schrégstrich und der
Prafix-L&nge in Bits gefolgt wird.
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Tabelle 1-3. Préafix-Notation

Prafix 12AB00000000CD30
12AB:0000:0000:CD30:0000:0000:0000:0000/60
12AB::CD30:0:0:0:0/60

12AB:0:0:CD30::/60

Soll sowohl eine IPv6-Adresse als auch der zugehdrige Préfix notiert werden, so lassen sich die
Schreibweisen kombinieren.

Tabelle 1-4. IPv6-Adresse kombiniert mit Prafix

getrennt kombiniert
12AB:0:0:CD30:123:4567:89AB:CDEF 12AB:0:0:CD30:123:4567:89AB:CDEF/60

12AB:0:0:CD30::/60

1.1.2. Typen

Die Adressen in IPv6 lassen sich unterscheiden in Unicast-Adressen, die jeweils einem einzelnen
IPv6-Host zugeordnet sind, Anycast-Adressen, mit denen jeweils der am néchsten gelegene Host einer
bestimmten Gruppe angesprochen wird und Multicast-Adressen, mit deren Hilfe Pakete an alle
Mitglieder einer Gruppe versandt werden kénnen.

Es gibt keine Broadcast-Adressen mehr, diese Funktion erflllen in IPv6 die Multicast-Adressen. Eine
Adresse ist immer einem Netzwerkinterface zugeordnet, nicht einem Netzwerknode. Hat ein Node
mehrere Interfaces, so kann er (iber die Adresse eines beliebigen Interfaces angesprochen werden.

1.1.3. Adresstypinformation

Der Typ einer Adresse ist an den fihrenden Bits zu erkennen. Diese Bits, deren Anzahl bei den
unterschiedlichen Typen variieren kann, heissen Format-Prafix.

Tabelle 1-5. Format-Prafix-Allokation

Verwendung Prafix (binaer) Anteil am Adressraum
reserviert 0000 0000 1/256
nicht zugeteilt 0000 0001 1/256
reserviert flir NSAP 0000 001 1/128
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Verwendung Prafix (binaer) Anteil am Adressraum
reserviert fir IPX 0000 010 1/128
hicht zugeteilt 0000 011 1/128
hicht zugeteilt 0000 1 1/32
hicht zugeteilt 0001 1/16
aggregierbare globale 001 1/8
Unicast-Adressen

nicht zugeteilt 010 1/8
nicht zugeteilt 011 1/8
nhicht zugeteilt 100 1/8
hicht zugeteilt 101 1/8
hicht zugeteilt 110 1/8
nicht zugeteilt 1110 1/16
nicht zugeteilt 11110 1/32
nicht zugeteilt 111110 1/64
nhicht zugeteilt 1111110 1/128
hicht zugeteilt 111111100 1/512
Link-Lokale Unicast-Adressen {1111 1110 10 1/1024
Site-Lokale Unicast-Adressen 1111111011 1/1024
Multicast-Adressen 11111111 1/512

Die "unspezifizierte Adresse", die Loopback-Adresse und die Einbettung von IPv4 in IPv6 befinden sich
unterhalb des reservierten Adressraums 0000 0000.

Die Format-Pré&fixe 001 bis 110 gehen davon aus, dass Interface-ldentifier nach EUI-64 eingebettet

werden.

Diese Allokation erlaubt es, sofort Adressen fur globale, lokale und Multicast-Zwecke zu reservieren.
Fiir den Ubergang von NSAP und IPX sind Adressbereiche reserviert. Dadurch, dass grosse Bereiche
noch keiner Verwendung zugewiesen sind, ist Raum fir zukiinftige Erweiterungen vorhanden.

Multicast-Adressen lassen sich durch den Format-Prafix FF, also 1111 1111, von allen anderen Adressen
unterscheiden. Anycast-Adressen stellen eine Untermenge der Unicast-Adressen dar.

1.1.4. innere Struktur von Unicast-Adressen

IPv6-Unicast-Adressen lassen sich ahnlich dem CIDR bei IPv4 zusammenfassen. Dies gilt fur die
unterschiedlichen Kategorien von Unicast-Adressen ebenso wie fur den NSAP- und den
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IPX-Adressraum. Ein einzelner IPv6-Host muss keinerlei Kenntnis tber den Aufbau der verwendeten
Unicast-Adresse haben, es ist allerdings denkbar, dass komplexere Implementierungen den Subnet-Prafix
verwenden. Router werden generell ein tieferes Verstandnis fur den Aufbau der Adressen haben, da
ansonsten keine komplexen Routing-Entscheidungen mdéglich sind.

Unicast-Adressen kdnnen einen Interface-ldentifier enthalten, der aus einer Adresse des einzelnen
Netzwerkinterfaces gebildet wird. Zwingend notwendig ist es, dass solche Identifier, bezogen auf die
lokale Verbindung, eindeutig sind, denkbar sind auch global eindeutige Identifier, wie z.B. im Fall der
48bit umfassenden MAC-Adresse nach IEEE im Ethernet.

Die Unspezifizierte Adresse 0:0:0:0:0:0:0:0, oder ::, wird als Absender-Adresse verwendet, solange ein
Rechner noch keine eigene Adresse ermitteln konnte. Sie darf niemals fir ein Interface konfiguriert oder
als Empféangeradresse einer Verbindung verwendet werden.

Die Adresse 0:0:0:0:0:0:0:1, oder ::1, wird als loopback-Adresse bezeichnet. Sie kann von einzelnen
Knoten verwendet werden, um Pakete an sich selber zu senden. Hierfiir kann sie einem virtuellen
Interface, z.B. dem Loopback-Device, zugewiesen werden. Es ist nicht erlaubt einem physikalischen
Interface diese Adresse zu geben.

Um den Ubergang von IPv4 auf IPv6 zu vereinfachen wurden zwei Adressraume reserviert, die jeweils
den kompletten Adressraum von IPv4 in sich aufnehmen kénnen. Der eine Bereich
0:0:0:0:0:0:xxxx:xxxx wird als IPv4-Kompatible Adresse bezeichnet. Ein Rechner mit einer solchen
Adresse ist tatsdchlich in der Lage, an ihn adressierte IPv6-Pakete zu verarbeiten. Rechner, die nur IPv4
unterstttzen, kdnnen tber die sogenannte IPv4-Abbildbare IPv6-Adresse (IPv4 mappable IPv6 address)
angesprochen werden. Dies sind die Adressen im Bereich 0:0:0:0:0:FFFF:xxxx:xxxx. Die letzten 32 Bit
dieser IPv6-Adressen sind jeweils die 32 Bit der IPv4-Adresse in hexadezimaler Zahldarstellung.

Aggregierbare globale Unicast-Adressen nach rfc2374 dienen der globalen Adressierung einzelner
Rechner. Die Aggregierbarkeit ist von grosser Bedeutung, weil durch die Abbildung von
Netzwerkhierarchien in der Adresszuteilung die Routing-Tabellen von default-freien Routern eine klar
begrenzte Grosse erreichen. Ein default-freier Router ist ein Router, der fir alle weltweit mdglichen
Adressen eine exakte Route kennt und nicht in einigen Fallen das Routing an einen Default-Router mit
umfangreicheren Informationen delegiert.

Tabelle 1-6. Aggregierbare globale Unicast-Adressen

3 13 ts] 24 16 64 bits

FP TLAID RES NLA ID SLA ID Interface 1D

Der Format-Prafix FP ist bisher auf 001 festgelegt. Die Toplevel-ldentifikation TLA ID ist die oberste
Ebene in der Routinghierarchie. Ein defaultfreier Router muss mindestens die Routen zu diesen 8192
unterschiedlichen Netzen kennen. Das reservierte Feld RES, das bis zu seiner Verwendung immer auf 0
gesetzt werden muss, dient der eventuellen Erweiterung. Die Nextlevel-ldentification NLA ID ist eine
Maéglichkeit fir Backbone-Provider, den verfiigbaren Adressraum in Teile zu zerlegen, die dann
entweder als Abbild der Netzwerkstruktur oder als Delegation eines Bereiches an einen Kunden
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betrachtet werden kann. Die Sitelevel-ldentifikation ist dann wiederum der Bereich, innerhalb dessen
eine Organisation, die das Internet nutzt, ihre interne Struktur abbilden kann.

Link-Lokale Unicast-Adressen verwenden den Préfix FE80::/64, gefolgt von dem 64 Bit grossen
Interface-ldentifier. Diese Adressen werden von den einzelnen Rechnern automatisch ermittelt und
dienen dem Datenaustausch ohne lokale Infrastruktur und zur Autokonfiguration. Site-Lokale Adressen
werden aus dem Préfix FECO::/48 gebildet, gefolgt von einer 16 Bit langen Subnet-1D und dem 64 Bit
langen Interface-Identifier. Link-Lokale Adressen durfen auf keinen Fall von Routern weitergeleitet
werden, Site-Lokale Adressen sollten nicht ins Internet geroutet werden, &hnlich den aktuellen
IPv4-Adressen nach rfc1918.

1.1.5. Anycast-Adressen

Eine Adresse, die mehr als einem Interface zugewiesen wurde, wird als Anycast-Adresse bezeichnet. Da
Anycast-Adressen aus dem Adressraum der Unicast-Adressen entnommen werden, sind diese nicht
voneinander unterscheidbar. Daher muss jeder einzelne Rechner, der fiir eines seiner Interfaces eine
Anycast-Adresse verwenden soll, explizit dafiir konfiguriert werden. Zu jeder Anycast-Adresse wird ein
langster Adresspréfix konfiguriert, der besagt, wie weit die einzelnen Mitglieder einer Anycast-Gruppe
als Routing-Eintrage bekanntgegeben werden und ab welcher Entfernung diese zu einem
Routing-Eintrag zusammengefasst werden durfen. Da im schlimmsten Fall bei einem Préafix von O jeder
Anycast-Rechner einzeln global bekanntgemacht wird, ist es notwendig, die Verwendung
einzuschranken.

Um erstmal Erfahrungen mit dem neuen Konzept von Anycast-Adressen sammeln zu kdnnen wird die
Verwendung ersteinmal dahingehend eingeschrankt, dass es nicht erlaubt ist, eine Anycast-Adresse als
Absender zu verwenden. Ausserdem dirfen bisher nur IPv6-Router Anycast-Adressen verwenden. Die
einzige definierte Verwendung ist die Anycast-Adresse fiir alle Router eines Subnetzes. Hierbei wird der
Préafix des betreffenden Subnetzes verwendet und der restliche Teil auf O gesetzt. Es wird von allen
Routern erwartet, dass sie diese Anycast-Adresse unterstiitzen.

1.1.6. Multicast-Adressen

Eine IPv6 Multicast-Adresse dient dazu, eine Gruppe von Rechnern anzusprechen. Ein Rechner kann
Mitglied beliebig vieler dieser Gruppen sein.

Tabelle 1-7. Aufbau von Multicast-Adressen

s} 4 4 112 bits

11111111 Flags Gultigkeit Gruppen-1D

Das Flags-Feld kann bisher zwei Werte annehmen, 0000 fir permanent zugewiesene Adressen, 0001
bezeichnet nicht-permanent zugewiesene Adressen. Die Giltigkeit bezeichnet, in welchem Umfang
diese Multicast-Gruppe verwendet wird.
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Tabelle 1-8. Gultigkeitsbereiche von Multicast-Adressen

Bedeutung

reserviert

Rechner-Lokal

Link-Lokal

(nicht zugewiesen)

(nicht zugewiesen)

Site-Lokal

(nicht zugewiesen)

(nicht zugewiesen)

Organisations-Lokal

(nicht zugewiesen)

(nicht zugewiesen)

(nicht zugewiesen)

(nicht zugewiesen)

(nicht zugewiesen)

Global

3

reserviert

Die Gruppen-1D dient dazu, die erwiinschte Gruppe von Rechnern zu bezeichnen. Permanent
zugewiesene Multicast-Adressen sind unabhdngig von der Gultigkeit. Nicht-permanente Gruppen-I1Ds
kdnnen durchaus in unterschiedlichen Gultigkeitsbereichen unterschiedliche Bedeutungen erfullen.
Multicast-Adressen dirfen nie als Absender verwendet werden.

Tabelle 1-9. Beispiel fur globale Multicast-Adressen

Adresse Bedeutung

FF01::101 alle NTP-Server auf dem gleichen Rechner wie der
/Absender

FF02::101 alle NTP-Server an der gleichen Verbindung wie der|
/Absender

FF05::101 alle NTP-Server am gleichen Standort wie der
/Absender

FFOE::101 alle NTP-Server im Internet

Multicast-Pakete werden auch verwendet, um die Link-Layer-Adresse eines anderen Rechners zu
ermitteln. Dadurch, dass keine Broadcasts wie bei dem fiir IPv4 verwendeten Address Resolution
Protocol ARP mehr verwendet werden, sinkt die Netzwerklast fiir Rechner, die nicht unmittelbar von der
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Anfrage betroffen sind. Diese Multicast-Pakete heissen Neighbour Solicitation und Advertisement
Message und entsprechen dem Standard fur ICMPV6.

1.2. Headerformat

1.2.1. Standard-Header

Der Standard-Header ist der Header, den jedes IPv6 Paket mindestens mitfiihren muss.

Abbildung 1-1. IPv6 Standard-Header

Byte 0 1 2 3

Bit |01234567(01234567|/01234567(01234567
Word 0| Version| Traffic Class Flow Label
Word 1 Payload Length Next Header Hop Limit
Word 2
Word 3
Word 4
Word 5
Word 6
Word 7
Word 8
Word 9

Source Address

Destination Address

Die Version ist festgesetzt auf 6. Die Verkehrsklasse, oder Traffic Class, dient der Klassifizierung
verschiedener Datenstréme mit der Perspektive, bestimmte Klassen bevorzugt zu behandeln. Die
Flusskennung, oder Flow-Label, kann von einem Rechner, der Pakete aussendet, genutzt werden, um
damit zusammengehdrige Pakete zu kennzeichnen. Pakete mit gleichen Quell- und Zieladressen und
demselben Flow Label dirfen sich nicht in den Headern fur Zwischenstationen unterscheiden, so dass
Router nicht die Header jedes Paketes auswerten miissen, sondern diese Berechnungen nur einmal
stattfinden. Die Nutzlast-Lange, oder Payload Length, ist die Anzahl an Bytes, die auf den
Standard-Header folgen, inklusive aller Erweiterungsheader. Das Next Header Feld bezeichnet den Typ
des Headers, der direkt auf den Standard-Header folgt. Hat dieses Feld den Wert 59, so bedeutet das,
dass kein weiterer Header auf diesen folgt. Das Hop Limit bezeichnet die maximale Anzahl
verbleibender Netzwerkiibergdnge. Dieses Feld wird von jedem Router, den das Paket passiert, um eins
reduziert. Nimmt das Feld den Wert 0 an, so wird das Paket vom Router verworfen. Die Quelladresse
bezeichnet den Absender des Paketes, die Zieladresse den vorgesehenen Empfanger des Paketes. Dies
muss allerdings nicht der endgltige Empfanger sein, wenn ein Routing-Header vorhanden ist.
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1.2.2. Erweiterungs-Header

Fur den Fall, dass weitere Paketinformationen (ibertragen werden miissen, werden diese als
Erweiterungs-Header in Form einer verketteten Liste an den Standard-Header angehéngt. Diese
Erweiterungs-Header werden ausschliesslich von dem Rechner ausgewertet, dessen Adresse als
Empfanger eingetragen ist. Alle Zwischenstationen werten ausschliesslich den Hop-By-Hop Options
Header aus.

Um die Verarbeitung zu beschleunigen ist die Reihenfolge der Header im Paket fest vorgeschrieben.
Daher muss ein Router immer nur das Next Header Feld des Standard-Headers dahingehend Gberpriifen,
ob ein Hop-By-Hop Options Header folg. Ist das nicht der Fall so befinden sich in dem Paket keine
Informationen fur den Router.

Ist es notwendig, dass der absendende Rechner bestimmt, welchen Weg das Paket zum Ziel nimmt, so
kann der erste vorgesehene Router als Ziel des Paketes angegeben werden und alle weiteren Schritte zum
endgultigen Ziel in einem Routing-Header abgelegt werden. Ein Router verarbeitet solche Pakete, indem
er aus dem Routing-Header die nachste Zwischenstation ausliest und als neue Zieladresse verwendet.

Ein weiterer wichtiger Erweiterungs-Header ist der Fragmentation Header. Anders als bei IPv4 dirfen
IPv6-Pakete niemals von Zwischenstationen verandert werden. Ist ein Paket zu gross um weitergeleitet
zu werden muss eine ICMPv6-Nachricht an den Absender erzeugt werden. Idealerweise sollten
Anwendungen vor Verbindungsaufbau eine Path-MTU-Discovery durchfiihren, bei der die maximale
Paketgrosse auf dem Weg zum Ziel ermittelt wird. Es ist vorgeschrieben, dass jede IPv6-Verbindung
mindestens 1280 Bytes grosse Pakete Ubertragen kann.

Die grosse Zahl weiterer Header, die bei Bedarf verwendet werden kénnen, sind den entsprechenden
RFCs zu entnehmen.

1.3. Autoconfiguration

Die automatische Konfiguration von IP-Adressen ist eine Grundlage fiir IPv6, da die automatisch aus der
Link-Layer-Adresse (MAC-Adresse) erzeugten Link-Local-Adressen als Grundlage fir jegliche
Kommunikation dienen. Ausserdem ist es wiinschenswert, dass Benutzer nicht mehr direkt IP-Adressen
konfigurieren missen, weil durch die Adressgrosse von 128 Bit die Fehlerwahrscheinlichkeit deutlich
steigt.

Ausserdem zielt die Adressvergabe darauf ab, dass sich bei einem Providerwechsel der Prafix der
Adressen dndert. Damit nicht jedes Mal sémtliche Rechner neu konfiguriert werden mssen ist es besser,
von vornherein eine automatische Konfiguration vorzunehmen, die jederzeit von zentraler Stelle aus
geéndert werden kann.
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Wird ein Rechner mit einem IPv6-Netz verbunden, erzeugt er zunéchst eine Link-Local-Adresse. Mit
dieser wendet er sich dann Uber eine Router Solicitation Message an alle Router des lokalen Netzwerks
und erfragt den Prafix des Netzes. Dieser Prafix wird dann mit der MAC-Adresse kombiniert als
IPv6-Adresse verwendet. Alternativ kann der Router eine Nachricht versenden, die statische
Autokonfiguration festlegt. Dann muss der Rechner seine Konfiguration per DHCPv6 ermitteln.

1.4. Namensauflésung

Um die Auflésung von Namen zu IPv6-Adressen zu ermdglichen muss das Domain Name System
(DNS) erweitert werden. Hierzu wurde ein neuer Anfrage-Typ eingefiihrt, der AAAA Record. Dieser
liefert zu einem Namen die zugehdrige IPv6-Adresse. Um zu einer bekannten IPv6-Adresse den
zugehorigen Namen zu ermitteln gibt es zwei Standards. Der erste, der mittlerweile nicht mehr
verwendet werden sollte, verwendet die Domain ip6.int. Um die Auflésung vorzunehmen wird die
IPv6-Adresse in Hexadezimal-Schreibweise riickwérts geschrieben und jede Ziffer als Subdomain
betrachtet. Die Adresse 2001:200:0:4819:203:47ff:fea5:3085 kann also durch eine Anfrage nach
5.4.0.3.5.a.r.f.f.f.7.4.3.0.2.0.9.1.8.4.0.0.0.0.0.0.2.0.1.0.0.2.ip6.int. aufgeldst werden. Der aktuellere
Standard, der auch dauerhaft verwendet werden soll, nutzt die Domain ip6.arpa, analog zu IPv4. Hierbei
wird die Adresse in der sogenannten Bitstring-Notation verwendet. Diese Schreibweise vereinfacht
ausserdem die Anderung des Netzwerk-Prifixes.

1.5. Routing

Das Routing von IPv6 unterscheidet sich nicht signifikant vom Routing von IPv4 mit CIDR. Ein Router
kennt immer die direkt angrenzenden IPv6-Netze, und hat entweder Routing-Informationen fur alle 8192
Top-Level-Aggregation-1Ds oder besitzt einen Default-Router-Eintrag. Diese Eintrage kdnnen statisch
vorgenommen werden, in der Regel werden hierfirr jedoch Routing-Protokolle eingesetzt werden. Um
die Autoconfiguration zu unterstiitzen muss ein Router sich an die entsprechenden Multicast- und
Anycast-Adressen binden und sowohl auf Router-Solicitations antworten als auch Router
Advertisements senden.

Allerdings fordern einige Funktionen, die direkt in IPv6 implementiert sind, dass ein Router gewisse
Zusatzleistungen erfullt. Welche dies sind, und was flr Hardwareanforderungen diese an verwendete
Router stellen hangt sehr stark von den gewiinschten Funktionen ab.

1.6. Unterstltzung mobiler Hosts

IPv6 soll von Anfang an eine Unterstuitzung fur Rechner mitbringen, die sich nicht immer in ihrem
Heimatnetzwerk befinden, die allerdings trotzdem tiber ihre Heimatadresse erreicht werden sollen. Dies
entspricht MobilelP fiir IPv4, das in rfc3344 definiert ist.
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Hierzu sendet ein Rechner, der fir mobile Verwendung konfiguriert ist, eine Nachricht an die
Subnetz-Router-Anycastadresse seines Heimatnetzes. Dadurch wird einem Router des Heimatnetzes die
aktuelle Adresse der mobilen Station mitgeteilt. Dieser kann dann im Auftrag des mobilen Rechners auf
Neighbour Discovery Anfragen antworten und somit allen Rechnern, die versuchen, mit dem mobilen
Rechner eine Verbindung aufzubauen, die momentane Adresse mitteilen, so dass die folgende
Kommunikation direkt erfolgen kann. Dies ist ein grosser Vorteil gegentiber IPv4, da diese Funktion
nicht im urspriinglichen Standard vorgesehen war. Mobile IPv4-Rechner miissen alle Kommunikation,
die mit der Adresse im Heimatnetzwerk stattfinden soll, durch einen Tunnel zum Heimatrouter
abwickeln, was zu unnoétig komplexen Datenwegen fiihren kann.
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Kapitel 2. Bestehende IPv6-Testnetze und
Anbindungsmadglichkeiten

2.1. 6bone

Der 6bone stellt ein erstes Testbett dar, das dazu dient, Implementierungen von IPv6 zu erproben und

allgemein Erfahrungen mit der Verwendung und Migration zu IPv6 zu sammeln. In der Anfangsphase
bestanden die Verbindungen des 6bone aus Tunneln tber IPv4, mittlerweile existieren allerdings auch
schon einige native Verbindungen.

Um am 6bone teilzunehmen benétigt man einen Rechner, der Uber eine statische IPv4-Adresse verfigt,
und der somit als Endpunkt des Tunnels dienen kann.

Der 6bone ist seit M&rz 1996 in Betrieb und verwendet Adressen aus dem experimentellen Bereich nach
rfc2471, unterhalb des Prafix 3FFE::/16. Die Planung sah von vornherein vor, dass dieser Adressraum
nicht dauerhaft hierfiir verwendet wird, sondern zu einem Zeitpunkt wieder freigegeben wird, zu dem der
6bone seine Berechtigung verloren hat. Mittlerweile ist IPv6 tber die Erprobungsphase hinaus und
soweit entwickelt, dass der produktive Einsatz absehbar ist. Daher ist es geplant, diese Abschaltung nach
einer Ubergangsphase, die am 1. Juli 2006 enden wird, vorzunehmen. Wer heutzutage ein
IPv6-Netzwerk einrichten mdchte, das auch von ausserhalb erreicht werden kann, sollte hierfiir andere
Maglichkeiten nutzen.

2.2. freenetb

Das freenet6 ist eine Mdglichkeit, auch mit dynamisch vergebener IPv4-Adresse eine Verbindung zum
6bone herzustellen. Hierbei gibt es zwei Mdglichkeiten. Handelt es sich um einen einzelnen Rechner, so
kann man Uber einen anonymen Zugang einen direkten Tunnel zu einem freenet6 Router errichten.

Soll ein ganzes Netzwerk angebunden werden, und ist eventuell vorgesehen, dass auch Zugriffe aus dem
6bone auf diese Rechner erfolgen, muss man sich beim freenet6 registrieren und bekommt dann einen
eigenen, festen Préfix unterhalb des freenet6-Préfixes mit einer L&nge von 48bit. Diesen kann man dann
mit Hilfe von Site-Level-Aggregation-1Ds auf mehrere lokale Subnetze verteilen, so dass alle Rechner
feste IPv6-Adressen im Adressraum des 6bone haben kdnnen.
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Kapitel 3. Offizielle Unterstiutzung auf
Betriebssystem-Seite

3.1. Linux

Der Linux-Kernel enthélt eine experimentelle Implementierung eines IPv6 Stacks, der parallel zu IPv4
genutzt werden kann. Der Umfang der Unterstiitzung, was Server-Dienste und Client-Anwendungen
angeht, ist natdrlich Distributionsabhéngig. Der Paketfilter (Netfilter/IPTables) enthélt ebenfalls
experimentellen Support fur IPv6.

Debian GNU/Linux wird aktuell noch nicht mit einem IPv6-fahigen Kernel ausgeliefert, grundlegende
Unterstltzung ist allerdings leicht durch kompilieren eines angepassten Kernels zu erreichen.
Demzufolge sind auch noch keine der mitgelieferten Serveranwendungen von sich aus IPv6-fahig, es
werden jedoch von Entwicklern IPv6-féhige Versionen als Debian-Pakete angeboten.

SuSE Linux enthélt IPv6-Unterstutzung mit einer steigenden Anzahl von Diensten. Detailiertere
Informationen waren leider nicht zu bekommen.

Auch Redhat Linux unterstutzt ab Installation IPv6, das auch von diversen Server-Diensten genutzt wird.

3.2. Microsoft Windows

Es existiert eine experimentelle Version eines IPv6-Stacks fir Windows 2000 Service Pack 1 und
Windows XP. Windows XP SP1 enthélt die erste Version, die von Microsoft offiziell fiir den produktiven
Einsatz freigegeben ist. Die ndchste erwartete Windows-Version, momentan unter dem Namen Windows
2003 gehandelt, wird ab Auslieferung IPv6 unterstiitzen.

3.3. MacOS 9/X

Fir MacOS 9 existiert keine IPv6-Implementierung.

MacOS X enthalt mindestens ab \Version 10.2 (Jaguar) einen per default aktivierten IPv6-Stack. Friihere
Versionen mussten noch mit Hilfe eines Kernelpatches vom Kame-Projekt IPv6-fahig gemacht werden.

12
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3.4. OpenBSD

Enthélt offizielle IPv6-Unterstiitzung seit Version 2.7, in der aktuellen Version 3.2 sind einige Dienste
enthalten mit direkter Unterstutzung fir IPv6, ausserdem beherrscht der enthaltene Paketfilter pf IPv6.

13



Kapitel 4. IPv6-Unterstltzung durch
Server-Programme

Da sich TCP/IP, im Gegensatz zu den ISO-Protokollen, nicht sauber in ein Schichtenmodell einfugt, ist
es nicht ausreichend, wenn das jeweilige Betriebssystem (iber einen IPv6-Stack verfligt. Alle
Anwendungen miissen an das neue Socket-Interface angepasst werden um IPv6 verwenden zu kdnnen.

Die folgende Ubersicht soll den aktuellen Entwicklungsstand einiger gern verwendeter Programme
zeigen.

4.1. Name-Server

4.1.1. ISC Bind

Dieser weit verbreitete Nameserver enthalt rudimentére Unterstiitzung bereits seit der Bind8-Serie,
vollstdndige Unterstltzung ist allerdings erst seit Bind9 vorhanden. Unterstiitzt werden alle nétigen
Records, also AAAA, A6, DNAME, usw.

4.1.2. Microsoft Nameserver

Der in Windows 2000 enthaltene Nameserver unterstiitzt zwar bereits die neuen AAAA-Records, um
Namen auf IPv6-Adressen abzubilden, kann allerdings noch nicht auf Anfragen via IPv6 antworten.

4.2. Web-Server

4.2.1. Apache Webserver

Vom Apache Webserver existieren zwei unterschiedliche Versionen parallel, die 1.3er Serie und die neue
2.0er Serie. Fir die altere 1.3er Serie gibt es einen Patch, der die fehlende IPv6-Unterstiitzung hinzufiigt,

was sie fur Produktionssysteme uninteressant macht. Anders hingegen die neuere Version 2.0, dort ist
volle Unterstitzung fur IPv6 enthalten. Allerdings sind viele Module, die auf einem durchschnittlichen
Apache Webserver ben6tigt werden, noch nicht auf diese Version portiert, so dass ein produktiver
Einsatz hier noch nicht sinnvoll ist.

14
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4.2.2. Microsoft IS

Gegenwdértig unterstiitzt der Microsoft Internet Information Server noch kein IPv6.

4.3. Datei-Dienste

4.3.1. Samba

Die freie Implementierung des Common Internet Filesystem (CIFS) enthélt ebenfalls noch keine
IPv6-Unterstiitzung und wird diese wahrscheinlich auch erst bekommen, sobald es Clients gibt, die
darauf zugreifen kénnen. Bis zu dem Zeitpunkt wird ein externer Patch gepflegt, der bei Bedarf
eingespielt werden kann.

4.3.2. Microsoft CIFS

In der zukiinftigen Version, bisher als Windows 2003 angekiindigt, wird eine Unterstiitzung fiir Datei-
und Druckdienste tber IPv6 enthalten sein.

4.3.3. NFS

Bisher sind nur Implementierung unter Solaris und NetBSD bekannt, da zunéchst der Portmapper, auf
den nfs angewiesen ist, IPv6 unterstiitzen muss.

4.4. SMTP (eMail)

4.4.1. Sendmail

Unterstitzt in der offiziellen Version IPv6, die bei OpenBSD enthaltene Version ist bereits per default
auch fiir IPv6 konfiguriert.

4.4.2. Exim

Auch dieser mittlerweile weit verbreitete Mail Transfer Agent (MTA) enthélt bereits in der offiziellen
Distribution vollstandige Unterstiitzung fiir IPv6.
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4.4.3. Postfix

Fur diesen MTA ist eine IPv6-Unterstitzung in der aktuellen Entwicklerversion enthalten, eine stabile
Version ist also absehbar.

4.5. FTP

4.5.1. ProFTPd

Dieser weit verbreitete FTP-Daemon unterstltzt noch kein IPv6. Allerdings existiert ein Patch fiir die
Version 1.2.5, mit dessen Hilfe IPv6-Féhigkeit erreicht werden kann. Ausserdem ist die feste Integration
bereits in der Roadmap fur die Weiterentwicklung enthalten.

4.5.2. WUuFTP

Dieser ebenfalls viel verwendete FTP-Daemon ist ebenfalls nicht IPv6-fahig. Ein Patch ist allerdings
vom Kame-Projekt entwickelt worden. Eine feste Integration ist allerdings noch nicht geplant.

4.5.3. vskFTP

Dieser FTP-Daemon, dessen Name "Very Secure FTP Daemon" bedeutet, ist der einzige von dem ein
Paket im Debian-1Pv6-Repository vorhanden ist. Die IPv6-Unterstitzung ist allerdings auch hier nur
durch einen Patch mdoglich. Leider war es nicht mdglich, mit diesem FTP-Daemon Dateien zu
Ubertragen, eine Eingrenzung des Fehlers auf den Server oder den Client war leider nicht méglich.
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Kapitel 5. Test der Fahigkeiten in einem
Testaufbau

5.1. Debian GNU/Linux 3.0 (Woody) - Platte [I/WI 3C

5.1.1. Zustand nach der Installation

Unmittelbar nach der Installation, auch mit dem Bootparameter bf24, um mit einem 2.4er Kernel zu
installieren, hat das System keinerlei Unterstiitzung fur IPv6.

5.1.2. Schritte zu einem IPv6-fahigen Netzwerkstack

Um einen Kernel zu kompilieren, der einen IPv6 Stack enthdlt, miissen zunéchst die Kernel-Sourcen per
"apt-get install kernel-sources-2.4.18" nachinstalliert werden. Ausserdem werden ein paar zusétzliche
Pakete zum spéteren konfigurieren und kompilieren benétigt. Dies sind kernel-package, bin86 und
libncurses-dev. Die als .tar.bz2 vorliegenden Kernelsourcen werden dann in /usr/src entpackt, die
Standardkonfiguration von /boot/config-2.4.18-bf24 als .config in das Kernelverzeichnis kopiert. Ein
Aufruf von "make menuconfig"” bringt das Ubliche Konfigurationsmen, in dem dann unter "Networking
Options" der Punkt "The IPv6 Protocol™ ausgewdahlt wird. Da es sich um experimentellen Code handelt
muss auf jeden Fall unter "Code maturity options" die Option "Prompt for developement and/or
incomplete drivers" aktiviert werden. Der neue Kernel wird dann mit dem Aufruf "make-kpkg --revision
ipv6.01 kernel-image" kompiliert, so dass nach Vollendung ein .deb-Paket in /usr/src zu finden ist.
Dieses Paket wird mittels dpkg installiert. Nach einem Reboot mit dem neuen Kernel kann dann per
modconf das neue Modul ausgewahlt werden. Nach Aufruf von "/etc/init.d/networking restart" sind dann
auch die Interfaces auf IPv6 Link-Local Adressen konfiguriert.

Um die Konfiguration zu testen wurde dann noch das Paket iputils-ping installiert, das den ping6 Befehl
enthalt.

Abbildung 5-1. Interface-Konfiguration mit 1Pv6-fahigem Kernel

nws-04: ~# ifconfig
et hO Li nk encap: Et hernet Hwaddr 00: 10: 5A: 6B: E3: 71
inet addr:172.17.17.4 Bcast:172.17.17.255 Mask: 255.255.255.0
inet6 addr: fe80::210: 5aff:fe6b: e371/10 Scope: Li nk
UP BROADCAST RUNNI NG MULTI CAST MrIU: 1500 Metric:1
RX packets: 307 errors: 0 dropped: 0 overruns:0 frane: 0
TX packets: 27 errors: 0 dropped: O overruns: 0 carrier:0
col l'isions: 0 txqueuel en: 100
RX bytes: 42892 (41.8 KiB) TX bytes: 2284 (2.2 KiB)
Interrupt: 10 Base address: 0xb400
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lo Li nk encap: Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope: Host
UP LOOPBACK RUNNI NG MrU: 16436 Metric:1
RX packets: 8 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 8 errors: 0 dropped: 0 overruns:0 carrier:0
collisions:0 txqueuel en: 0
RX bytes: 560 (560.0 b) TX bytes:560 (560.0 b)

Hier ist zu sehen, dass sobald der Kernel IPv6 unterstitzt, auch automatisch eine Link-Local-Adresse
generiert wird, in der die MAC-Adresse enthalten ist. Ausserdem wurde das loopback-Interface
automatisch mit der entsprechenden IPv6-Adresse initialisiert.

Abbildung 5-2. ping6 per Link-Local-Adresse

nws-04: ~# ping6 -c 4 -1 ethO fe80::210: 5af f: fecf: 6568

PI NG f e80::210: 5af f: fecf: 6568(fe80::210: 5aff:fecf:6568) fromfe80::210: 5af f:feb6b: e371 et
64 bytes from fe80::210: 5aff: fecf: 6568: icnp_seq=1 ttl =128 tinme=0.242 ns

64 bytes from fe80::210: 5af f: fecf:6568: icnp_seq=2 ttl=128 tinme=0.237 ns

64 bytes from fe80::210: 5aff: fecf: 6568: icnp_seq=3 ttl =128 tinme=0.128 ns

64 bytes from fe80::210: 5aff:fecf:6568: icnp_seq=4 ttl=128 tine=0.176 ns

--- feB80::210: 5af f: fecf: 6568 ping statistics ---
4 packets transmitted, 4 received, 0%l oss, tinme 2998ns
rtt mn/avg/ max/ ndev = 0.128/0.195/0.242/0. 049 ns

nws-04: ~# ping6 -c 4 -1 ethO fe80::210: 5af f: fe6b: e3e0

PI NG f e80::210: 5af f: f e6b: e3e0(f e80: : 210: 5af f: f e6b: e3e0) from fe80::210: 5af f: fe6b: e371 et
64 bytes from fe80::210: 5af f: fe6b: e3e0: icnp_seqg=1 ttl=128 tinme=0.271 ns

64 bytes from fe80::210: 5af f: fe6b: e3e0: icnp_seq=2 ttl =128 tinme=0.131 ns

64 bytes from fe80::210: 5af f: fe6b: e3e0: icnp_seqg=3 ttl=128 tinme=0.159 ns

64 bytes from fe80::210: 5aff:fe6b: e3e0: icnp_seq=4 ttl =128 tine=0.166 ns

--- feB80::210: 5af f: feb6h: e3e0 ping statistics ---
4 packets transmitted, 4 received, 0%l oss, time 2997ns
rtt mn/avg/ max/ nmdev = 0.131/0.181/0.271/0. 055 ns

Bei der direkten Verwendung von Link-Lokalen Adressen ist es unbedingt notwendig, das Interface mit
anzugeben. Der IPv6-Stack hat ndmlich keine Mdglichkeit, allein aus der angegebenen Link-Lokalen
IPv6-Adresse die Information zu ermitteln, welcher Rechner damit gemeint ist. Es ist ndmlich durchaus
denkbar, dass ein Rechner mit zwei Netzwerken direkt verbunden ist, und dieselbe Link-Lokale Adresse
von zwei verschiedenen Stationen in beiden Netzen verwendet wird. Diese Einschrankung ist auch der
Grund, aus dem es nicht praktikabel ist, nur mit Link-Lokalen Adressen zu arbeiten, selbst wenn eine
flache Netzwerkstruktur verwendet wird.
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5.1.3. Konfiguration von statischen Site-Local Adressen

Der nédchste Schritt zu einem komplexeren Netzwerk ist die Verwendung von Site-Local Adressen. Da zu
einem spéteren Zeitpunkt noch eine Aufteilung in mehrere Netze stattfinden soll, werden hier zundchst
Adressen aus dem Prafix fec0:1::/64 vergeben, und zwar die Adresse 4 fiir den Linux-Rechner.

Unter Debian GNU/Linux erfolgt die Konfiguration aller Netzwerkinterfaces zentral in der Datei
[etc/network/interfaces. Nach der Installation enthélt sie bereits die Einstellungen fur IPv4, es muss nur
noch ein Eintrag fur IPv6 vorgenommen werden.

Abbildung 5-3. Site-Local Adresse in /etc/network/interfaces
# /etc/network/interfaces -- configuration file for ifup(8), ifdown(8)

# The | oopback interface
auto lo
iface |l o inet |oopback

# The first network card - this entry was created during the Debian installation
# (network, broadcast and gateway are optional)

auto et hO

iface ethO inet static

address 172.17.17.4

net mask 255.255.255.0

network 172.17.17.0

broadcast 172.17.17. 255

gateway 172.17.17.254

iface ethO inet6 static
address fec0:1::4
net mask 64

Um diese Einstellung wirksam werden zu lassen wird einmal "/etc/init.d/networking restart" aufgerufen.
Der Erfolg lasst sich per ifconfig Gberprifen.

Abbildung 5-4. Ausgabe von ifconfig nach manueller Vergabe der Site-Local-Adresse

nws-04: ~# ifconfig
et hO Li nk encap: Et hernet HwAddr 00: 10: 5A: 6B: E3: 71
inet addr:172.17.17.4 Bcast:172.17.17.255 Mask: 255.255.255.0
inet6 addr: fecO:1::4/64 Scope:Site
inet6 addr: fe80::210: 5aff:fe6b: e371/10 Scope: Li nk
UP BROADCAST RUNNI NG MULTI CAST MTU: 1500 Metric:1
RX packets: 66 errors:0 dropped: 0 overruns: 0 frane: 0
TX packets: 26 errors: 0 dropped: 0 overruns: 0 carrier:0
col l'isions: 0 txqueuel en: 100
RX bytes: 7466 (7.2 KiB) TX bytes: 1890 (1.8 KiB)
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Ausserdem ist es jetzt moglich, die benachbarten Rechner auch per ping6 an die Site-Local-Adressen

Kapitel 5. Test der Féhigkeiten in einem Testaufbau

Interrupt: 10 Base address: 0xb400

Li nk encap: Local Loopback

i net addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope: Host

UP LOOPBACK RUNNI NG MrU: 16436 Metric:1

RX packets: 8 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 8 errors: 0 dropped: 0 overruns:0 carrier:0

col lisions: 0 txqueuelen:0

RX byt es: 560 (560.0 b) TX bytes:560 (560.0 b)

anzusprechen. Auf die Konfiguration der hier getesteten Gegenstellen wird noch néher eingegangen. Es

ist sehr hilfreich, dass der ifconfig Befehl nicht einfach nur die IPv6-Adressen ausgibt, sondern

automatisch dartiber informiert, aus welchem Adressraum diese Adresse stammt, so wie hier die beiden
Angaben "Scope: Site" und "Scope: Link".

Abbildung 5-5. ping6 auf benachbarte Rechner per Site-Local-Adresse

nws- 04: ~# ping6 -c 4 fec0:1::6

PING fec0:1::6(fec0:1::6) fromfecO0:1::4 : 56 data bytes

64 bytes
64 bytes
64 bytes
64 bytes

--- fecO

4 packets transmitted, 4 received, 0% oss,

fromfecO:1::6: icnp_seq=1 ttl=128 tine=0.183

fromfecO:1::6: icnp_seq=2 ttl =128 time=0.142

fromfecO:1::6: icnp_seq=3 ttl =128 time=0.129

fromfecO:1::6: icnp_seq=4 ttl=128 tine=0.136
:1::6 ping statistics ---

rtt mn/avg/ max/ ndev = 0.129/0.147/0. 183/ 0. 024 ns

nws-04: ~# ping6 -c 4 fecO0:1::5

PING fecO: 1::5(fec0:1::5) fromfec0:1::4 :

64 bytes
64 bytes
64 bytes
64 bytes

--- fecO

4 packets transmitted, 4 received, 0% oss,

fromfecO:1::5: icnp_seq=1 ttl =128 time=0.198
fromfecO:1::5: icnp_seq=2 ttl=128 tine=0.170
fromfecO:1::5: icnp_seq=3 ttl =128 time=0.187
fromfecO:1::5: icnp_seq=4 ttl=128 tine=0.167

:1::5 ping statistics ---

rtt mn/avg/ max/ nmdev = 0.167/0.180/0.198/0.018 ns

5.1.4. bereits vorhandene IPv6-fahige Dienste

Es werden

standardmassig keine IPv6-F&higen Dienste installiert.

tinme 2997ns

time 2997ns

ns

ns
ns
ns

56 data bytes

ns

ns
ns
nse
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5.1.5. bereits vorhandene IPv6-fahige Clients

Der per default installierte telnet client ist in der Lage, Verbindungen zu IPv6 Telnet Servern aufzubauen.

5.1.6. Schritte zu IPv6-fahigen Diensten

Um experimentelle Debian-Pakete installieren zu kdnnen, die IPv6 unterstiitzen, muss in der
[etc/apt/sources.list die Zeile

deb http://ftp.bononia.it/debian-ipvé woody ipv6

eingefligt werden. Wenn danach die Pakete openbsd-inetd und apache installiert werden sowie das
ssh-Paket aktualisiert wird, ist bereits die Standard-Website und der SSH-Daemon erreichbar. Ausserdem
habe ich in der /etc/inetd.conf einen Eintrag fuir den Echo Server eingefiigt und den Telnet Server
aktiviert. Dadurch lasst sich die Erreichbarkeit des Rechners von jedem anderen Betriebssystem prifen,
weil auf allen getesteten Plattformen zumindest ein Telnet Client vorhanden ist.

Abbildung 5-6. Auszug aus /etc/inetd.conf fur 1Pv6 echo und telnet

echo streamtcp46 nowait root internal
tel net streamtcp46 nowait telnetd.telnetd /usr/sbin/tcpd /usr/sbin/in.telnetd

Da die reine Verwendung von Link-Lokalen Adressen nicht praktikabel ist, und von einigen
Anwendungen die notwendige Angabe des Interfaces nicht verarbeitet werden kann, mussten
Site-Lokale Adressen verwendet werden. Allerdings bestehen manche Programme darauf, dass gar keine
IPv6-Adressen explizit angegeben werden, sondern dass immer symbolische Namen verwendet werden,
die dann vom resolver der lokalen Station aufgeldst werden. Daher war es notwendig auf dem
Linux-Rechner ausserdem einen Nameserver einzurichten, der von Namen auf Site-Lokale IP-Adressen
und umgekehrt abbilden kann. Hierbei handelt es sich um den Bind9, allerdings in der Debian-Version,
die keine Anfragen uber IPv6, aber AAAA-Records unterstiitzt.

Abbildung 5-7. Eintrége in named.conf zur Auflésung von Site-Local-Adressen

zone "ipv6.local " {
type master;
file "/etc/bind/ db.ipve";

}s
zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.0.c.e.f.ip6.int" {

type master;
file "/etc/bind/db.int";

}s
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Abbildung 5-8. Zonen-Datei db.ipv6 fiir die Domain ipv6.local

; BIND data file for |ocal |oopback interface

$TTL 604800
@1 N SCA nws-04.ipv6.local. root.nws-04.ipv6.local. (
4 ; Seri al
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@1 N NS nws-04.ipv6. | ocal .
@INA 172.17.17. 4

cisco IN AAAA fecO:1::1
nws-04 | N AAAA fec0:1::4
nws- 05 I N AAAA fec0:1::5
nws-06 | N AAAA fec0:1::6

Abbildung 5-9. Zonen-Datei db.int fiir die Auflésung von Adressen zu Namen

BIND reverse data file for l|ocal |oopback interface

$TTL 604800
@1 N SOA nws-04.ipv6.local. root.nws-04.ipv6.local. (
3 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

@1 N NS nws-04.ipv6. | ocal .
1 IN PTR cisco.ipv6.local .
4 IN PTR nws-04.i pv6. | ocal .
5 IN PTR nws-05.i pv6. | ocal .
6 I N PTR nws-06.i pv6. | ocal .

Obwohl der FTP-Server vsftp IPv6 unterstiitzen soll, war es nach der Installation nicht méglich, nach
dem erfolgreichen Login Daten zu Ubertragen, weder flr Verzeichnislistings noch fiir Dateien.
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Um eine Liste der Dienste zu bekommen, die auf IPv6-Verbindungen warten, kann die Ausgabe des
Befehls "netstat -an" dienen. Aus dem folgenden Beispiel ist zu erkennen, dass es einen echo-, einen
http-, einen ssh- und einen telnet-Server gibt, die auf den jeweiligen Well-Known-Ports lauschen.

Abbildung 5-10. Ausgabe von netstat -an (gefiltert)

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address For ei gn Address State
tcp 0 0 :::7 i LI STEN
tcp 0 0 :::80 T LI STEN
tcp 0 0 :::22 o LI STEN
tcp 0 0 :::23 i LI STEN

5.1.7. Schritte zu IPv6-fahigen Clients

Um einen IPv6-fahigen Browser zu bekommen wurde einfach Mozilla in der Version 1.0.0 aus Debian
Stable installiert. Dieser unterstiitzt sowohl die direkte Angabe von IPv6-Adressen in eckigen
Klammern, fur den lokal installierten Apache also "http://[::1]/", als auch die Namensauflésung tiber
AAAA-Records.

Abbildung 5-11. Zugriff mit Mozilla auf den lokalen Webserver

" @Q Q @ O [ httpi/ 1]/ ) [Eyssara) ‘5‘% .

. 4 Home B3Bockmarks & The Mozilla Organi... & Latest Builds -

Welcome to Your New Home in Cyberspace!

This is a placeholder page installed by the Debian release of the Apache D E B I A N
Web server package, because no home page was installed on this host. GNU - Linux

“You may want to replace this as soon as possible with your own web
o

pages, of course....

This computer has installed the Debian GNU/L inux operating
system but has nothing to do with the Debian GNU/L inux project.
If wou want to report something about this host's behavior or
domain, please contact the [SPs involved directly, not the Debian

Project.
Zee the Network Abuse Clearinghouse for how to do this. \w
N Unless you cha.r_]ged its configuration, vour new server is configured as : : i -
I & 2 B | Document: Done [0.266 secs) | = P
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5.2. Microsoft Windows 2000 - Platte 1I/WI 1C

5.2.1. Zustand nach der Installation

Unmittelbar nach der Installation ist keine Unterstutzung fir IPv6 vorhanden.

5.2.2. Schritte zu einem IPv6-fahigen Netzwerkstack

Um einen IPv6-Stack unter Windows 2000 zu installieren wird zunéchst das IPv6kit von Microsoft
benétigt. Ist eine aktuellere Version als Windows 2000 Service Pack 1 installiert, so muss eine kleine
Anderung entsprechend den FAQ an einer .inf-Datei vorgenommen werden. Dann kann das Paket, das in
der gleichen Form zur Verfuigung steht wie die bekannten Microsoft Hotfixes, installiert werden. Nach
einem obligatorischen Reboot kann dann unter den Netzwerkeinstellungen das "Microsoft IPv6
Protocol" installiert werden.

Abbildung 5-12. Hinzuftigen des IPv6-Protokolls zu einer Netzwerkkarte

Netzwerkprotokoll wihlen |

== Wahlen Sie das 2u installierende Netzwerkpratokall, und klicken Sie auf
é‘ "OK". Klicken Sie auf "Datentrager”’, wenn Sie Uiber einen Datentrager fiir
diese Komponente verfuigen.

Metzwerkprotakoll:

AppleT alk-Protokol
DLl k

Metzwerkmonitortreiber
MiwfLink [F=/SF/MetBl0S5-kompatibles Tranzportprotokoll

Dratentrager. .. |
ok | Abbrechen |
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Eigenschaften von tulip e |

Nbemanl

Yerbindung herstellen unter Yenwendung von;

] B3 Intel 21143-basierter PCI-Fast Ethernet-Adapter

Aktivierte Komponenten werden von dieser Yerbindung venwendet:

E Client fur Microsoft-Hetzwerke

B 1) atei- urid Druckerfreigabe fur Microsoft-Metzwerke
. IPvE Protocol

¥ Intemetprotakoll [TCPAF)

Installieren... Deinstallieren

- Bezchreibung

TLCRAP wersion B, The next-generation version of the internet
protocol that provides communication across diverse
interconnected netwarks.

¥ Symbal bei Yerbindung in der T asklsiste anzeigen

Schliefen

Danach ist der Rechner flir den Einsatz von IPv6 bereit, was sich leicht durch Eingabe von "ipv6 if" auf

der Kommandozeile prifen lasst.

Abbildung 5-13. Ausgabe von "'ipv6 if** nach Installation

gabeaufforderung

Microsoft Windows 2888 [Uersion 5.88.21951]
{C> Copyright 1985-2888 Microsoft Corp.

C:\>ipub if

Interface 4 (zite 13: LAN-Uerbindung
uses Meighhor Discovery
link-level address: BB-18-5a—cf-65-68

preferred address 5] 1B@:5aff :fecf:6568, infinitesinfinite

multicast address » 1 vefs,. not veportable
multicast address ffcf:6568,. 1 refs,. last reporter
link MTU 1588 <(true link MIU 1588>
current hop limit 128
reachable time 19588ms (base 38888ms >
retransmission interval 1888ms
DAD transmits 1
Interface 3 (site 1>: 6-over—4 UVirtual Interface
uzes Meighhor Discovery
link-level address: 172.17.17.6
preferred address ttacll1:1186, infinitesinfinite
multicast address » 1 prefs,. not reportahbhle
multicast address FfB2::1:ff11:1186, 1 refs. last reporter
link MTU 128@ {true link MIU 65515>
current hop limit 128
reachable time 44588ms (base 38888ms>
retransmission interval 1888ms
DAD transmits 1
Interface 2 (site B>: Tunnel Pseudo—Interface
does not use Meighbor Discovery
link-level address: B.6.6.8
preferred address :$:172.17.17.6. infinitersinfinite
link MTU 1288 <(true link MIU 65515>
current hop limit 128
reachable time Bms (hase Bms)
retransmission interval Bms
DAD transmits @
Interface 1 (site B): Loopback Pseudo—Interface
does not use Meighhor Discovery
link-level address:
preferred address ::1, infinitesinfinite
link MTU 1588 {(true link MTU 1588>
current hop limit 1
reachable time Bms (base Bms>
retransmission interval Bms
DAD transmits B

Gz N2,
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Hier ist zu erkennen, dass das Ethernet-Interface mit der Nummer 4 automatisch eine Link-Lokale
Adresse zugewiesen bekommen hat. Hierbei handelt es sich um die MAC-Adresse, die durch Einfugen
der Werte "FF:FE" auf 64 Bit erweitert wurde. Ausserdem wurden zwei Multicast-Adressen konfiguriert,
namlich ff02::1 als Adresse fiir alle Rechner an der lokalen Verbindung und ff02::1:ffcf:6568 als
Multicast-Adresse zur Stationsfindung, also um eine Abbildung von IPv6-Adressen auf MAC-Adressen
mdglich zu machen.

Abbildung 5-14. Test der Installation per ping6

Eingabeaufforderung

Microsoft Windows 2888 [Uersion 5.88.21951]
{C> Copyright 1985-2888 Microsoft Corp.

C:\>ping6 feB@A::210:5aff:febhieldednd
Pinging feB@::21@A:5aff :febbiedeBxd with 32 hytes of data:
Reply from feB@::210:5aff :febh: 9393/4 hytes=32 tlme(lmg

Reply from feB@::210:5aff :febb: 9393/4; hytes=32 time{ims
C:v>pingt feB@::21@:5aff:febbh:ied7ixd

Pinging feB@::21@:5aff :febb:ed?ixd with 32 hytes of data:
Reply from EEZIB:Saff:FeBh:

3 byt
Reply from z:21B:5aff:febh: 9371/4 byteg—32 time<ims

Con>

Die Angabe des Interfaces, tiber das eine Link-Lokale Adresse erreicht werden kann, erfolgt unter
Windows, indem die Interface-Nummer mit einem Prozentzeichen an die Adresse angehdngt wird.

5.2.3. Konfiguration von statischen Site-Local Adressen

Unter Windows missen statische Adressen uber die Kommandozeile konfiguriert werden. Hierzu wird
der ipv6 Befehl mit zwei unterschiedlichen Parametern aufgerufen, zuerst "ipv6 adu 4/fec0:1::6", um die
Unicast-Adresse dem Interface hinzuzufiigen (adu = add unicast), und danach "ipv6 rtu fec0:1::/64 4"
um eine Unicast-Route zu konfigurieren (rtu = route unicast). Bei einem dauerhaften Aufbau sollte dies
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in einem Startskript eingetragen werden.
Abbildung 5-15. Konfiguration und Test von Site-Local-Adressen

gabeaufforderung

osoft Windows 2888 [Uersion 5.88.21951]
{C> Copyright 1985-2888 Microsoft Corp.

C:s>ipub adu 4-fecB:il::b

C:N>ipvb rtu fecB:l::r64 4

C:s>pingb fecB:1::4

Pinging fecB:1::4 with 32 hytes of data:
Reply from

time{ims
time<{ims

Reply from

IC:N>

5.2.4. bereits vorhandene IPv6-fahige Dienste

Laut FAQ soll nach Installation des IPv6-Paketes der in Windows enthaltene Telnet Server IPv6
unterstitzen. Diese Aussage konnte leider nicht bestétigt werden, da der Server auf keinerlei Anfragen
reagierte und in dem Paket keine IPv6-fahige Version von netstat enthalten ist, dadurch leider auch keine
Kontrollmdglichkeit besteht.

5.2.5. bereits vorhandene IPv6-fahige Clients

Nach Aktivierung des Echo-Servers auf dem Linux-Rechner war es mdglich, sich mit dem Dienst zu
verbinden. In Ermangelung eines funktionierenden FTP-Servers konnte die Aussage, dass der
mitgelieferte FTP-Client IPv6 unterstitzt, leider nicht bestatigt werden.

Der Zugriff aus dem Internet-Explorer auf den Apache unter Linux stellte auch kein Problem dar, sowohl
mit explizit angegebenen Adressen als auch uber den im DNS eingetragenen Namen war der Webserver
erreichbar.
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Abbildung 5-16. Zugriff auf Apache-Webserver per Link-Local-Adresse

/3 Welcome to Your New Home Page! - Microsoft Internet Explorer =10
_| Datei  Bearbeiten Ansicht  Faworiten  Extras 2 |ﬁ
_| S Zurick - = - @ @ ot | @Suchen (3] Favariten @Verlauf’ |3§v =

JAdresse l@ http:/{[FeB0::210:5aFF Feph:ea71%4]) j (o echseln zu |]Links 2

-

Welcome to Your New Home in Cyberspace!

Thiz 15 a placeholder page mstalled by the Debian
release of the Apache Web server package, because
no home page was matalled on this host. You may
watt to replace this as soon as possible with your own
web pages, of course.

DEBI AN

GHU - Linux

Thiz computer has mnstalled the Debian

G Lz operating system but has nothing to
do with the Debian G Linug project. I you
watt to report something about this host's
hehavior or domain, please contact the I5Ps '
involved directly, not the Debian Project. . e ek

N Ed

|£j Fertig

Lokales Intranet

Abbildung 5-17. Zugriff auf Apache-Webserver per Site-Local-Adresse

4} Welcome to Your New Home Page! - Microsoft Internet Explorer

=1aix|
| Datei  Bearbeiten Ansicht  Faworiten  Extras 7 iﬁ

_| S Zurick - = - @ @ ot | @Suchen (3] Favariten @Verlauf’ |3§v =
JAdLESSB l@ http:/f[Fect:l::4]} j o Wechseln 2u | |Links 2

-

Welcome to Your New Home in Cyberspace!

Thiz 15 a placeholder page mstalled by the Debian
release of the Apache Web server package, because
no home page was matalled on this host. You may want
to replace this as soon as possible with your own web
pages, of course. .

DEBIAN

GMU - Linux

Thiz computer has mnstalled the Debian

G Lz operating system but has nothing to
do with the Debian G Linug project. I you
watt to report something about this host's
hehavior or domain, please contact the I5Ps
wvolved directly, not the Debian Project. —HgEaai

N EX

|@| Fertig ’_ ’_ Lokales Intranet
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5.2.6. Schritte zu weiteren IPv6-fahigen Diensten und Clients

Da die vorhandenen Dienste und Clients ausreichend waren um die grundlegende Funktion zu priifen
wurden keine weiteren Programme installiert.

5.3. Microsoft Windows XP - Platte II/WI 2C

5.3.1. Zustand nach der Installation

Unmittelbar nach der Installation ist die IPv6-Unterstiitzung von Windows XP nicht aktiviert, aber
bereits installationsbereit.

5.3.2. Schritte zu einem IPv6-fahigen Netzwerkstack

Um die nach der Installation vorhandene Unterstutzung fir IPv6 zu aktivieren muss nur einmal der
Befehl "ipv6 install" aufgerufen werden. Nach einem Neustart ist dann der IPv6-Stack aktiviert, was
durch den Aufruf von "ipv6 if" Uberpruft werden kann.
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Abbildung 5-18. Ausgabe von "'ipv6 if'* nach Installation

+ Eingabeaufforderung

icrosoft Windows XP [Uersion 5.1.26881]
<C> Copyright 1985-2801 Microsoft Corp.

IC:~Dokumente und Einstellungen“Administrator>ipub if
Schnittstelle 4: Ethernet: LAN-Uerbindung
vervendet Umgebungsentdeckung
ve ndet Routersuche
Verhindungsschichtadresse: BA-18-5a—-6b—e3-ef@
preferred link-local feB@::21@8:5aff:febh:e3deB. Giiltigkeitsdauer infinite
Multicast interface—local ffBi::1. 1 wefs, kann nicht berichtet werden
Multicast link-local ffB2::1, 1 refs,., kann nicht berichtet werden
Multicast link-local ffB2::1:ff6h:edeB,. 1 refs,. letzter Bericht
Verhindungs—-MTIU 1588 (Wahrer Uerbhindungs—MTU 15883
aktuelles Abschnittsmaximum 128
erreichbare Zeit 41588ms (Basis 38888ms >
Intervall fiir erneute Ubertragung 1888ms
DAD-iibertragungen 1
chnittstelle 3: Pseudoschnittstelle fiir Ipuvb—nach-Ipv4-Tunneling
vervendet keine Umgebungsentdeckung
verwendet nicht Routersuche
Verhindungs-MTU 1288 (Wahrer Uerbindungs—MIU 65515>
aktuelles Abschnittsmaximum 128
erreichbare Zeit 32888ms (Basis 38888ms >
Intervall fiir erneute Ubertragung 1888ms
DAD-iibertragungen B
chnittstelle 2: Automatische Tunneling—Pseudoschnittstelle
vervendet keine Umgebungsentdeckung
verwendet nicht Routersuche
Router—Uerhindungsschichtadresse: B.8.8.8
EUI-64 eingebettete [Pud-fAdresse: B.8.8.08
preferred link—local feB@::5efe:172.17.17.5. Giiltigkeitsdawer infinite
Verbindungs—-MIU 12868 (Wahrer Uerbindungs—MIU 65515>
aktuelles Abschnittsmaximum 128
erreichbare Zeit 33888ms (Basis 38888ms>
Intervall fiir erneute Ubertragung 1888ms
DAD-Ubertragungen B
Schnittstelle 1: Pseudoschnittstelle fiir Loophack
vervendet keine Umgebungsentdeckung
verwendet nicht Routersuche
Verhindungsschichtadresse:
preferred link—local ::1, Giltigkeitsdauer infinite
preferred link—local feB@::1. Giltigkeitsdauwer infinite
Verhindungs-HTU 1588 (Wahrer Uerbindungs—MIU 4294967295>
aktuelles Abschnittsmaximum 128
erreichbare Zeit 38888ms (Basis 38888ms >
Intervall fiir erneute Ubertragung 1888ms
DAD-iibhertragungen @

IC:~Dokumente und Einstellungen“Administrator>

Ahnlich wie unter Windows 2000 wurden bestimmte IPv6-Adressen automatisch zugewiesen. Neben der
Link-Lokalen Adresse fiir das Ethernet-Interface und den bereits bei Windwos 2000 besprochenen
Multicast-Adressen wurde ausserdem die Multicast-Adresse ff01::1 konfiguriert, die alle Stationen auf
der lokalen Station anspricht.
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Abbildung 5-19. Test der Installation per ping6

+ Eingabeaufforderung

icrosoft Windows XP [Uersion 5.1.26881]
<C> Copyright 1985-2801 Microsoft Corp.
c:N>pingt feB@::21@:5aff:fecf:6568x4

inging feB@::21@:5aff:fecf:6568%4 wird angepingt
on feBA::21@A:5aff:febb:ededx4 mit 32 Bytes Daten:

von feB@::21 2 Bytes=32 Zeit{ims
von fe8B 2 SE68x4: Byte i
von fefd :fe

1 af c 568
Antwort von feB@A::21@:5aff :fecf:6568x Bytes=32 Zeit{ims

ing—Statistik fiir feBB::218:5aff:fecf:6568x4

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8 (Bx Uerlust),
ngefdhre Zeitangaben in Millisekunden:

Minimum = Bms,. Maximum = Bms,. Mittelwert = Bms

c:N>pingt feBA::21A:5aff:febh:edVixd

inging fef8B::21@:5aff:febbh:e3?1ixd wird angepingt
won feB@::21@:5aff:fefb:ededx4 mit 32 Bytes Daten:

von
von
von
von

ing-8tatistik fiir feBB::218:5aff:febh:e3d?ix4d

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8 (8% Uerlustd,
ngefdhre Zeitangaben in Millisekunden:

Minimum = Bms,. Maximum = Bms,. Mittelwert = Bms

CND

5.3.3. Konfiguration von statischen Site-Local Adressen

Die Konfiguration unter Windows XP funktioniert genauso wie unter Windows 2000. Fur diesen

Rechner habe ich allerdings die Adresse fec0:1::6 verwendet.
Abbildung 5-20. Konfiguration von Site-Local-Adressen

+ Eingabeaufforderung

icrosoft Windows XP [Uersion 5.1.26881]
<C> Copyright 1985-2801 Microsoft Corp.

c:s>ipub adu 4-fecB:
c:N>ipub rtu fecB:l::/64 4
RN
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5.3.4. bereits vorhandene IPv6-fahige Dienste

Nach offiziellen Angaben soll auch der Telnet-Server unter Windows XP eine IPv6-Unterstitzung
aufweisen. Leider liess sich auch dies nicht Gberprifen, da er das gleiche Verhalten wie der Windows
2000 Telnet Server zeigte.

5.3.5. bereits vorhandene IPv6-fahige Clients

Der bei Windows XP enthaltene Telnet-Client ist voll IPv6-F&hig, und somit als Diagnosewerkzeug gut
zu gebrauchen. Auch hier beherrscht der FTP-Client offiziell das IPv6-Protokoll, was sich allerdings
leider aufgrund des fehlenden Servers nicht tberprifen lasst.

Solange kein Proxy Server eingestellt ist kann man auch problemlos mit dem Internet Explorer 6.0 auf
IPv6-Webserver zugreifen. Allerdings wird die direkte Eingabe von IPv6-Adressen nicht mehr
unterstutzt, so dass eine Namensauflésung zwingend notwendig ist. Diese kann wahlweise (iber die
hosts-Datei oder Uber einen DNS-Server erfolgen, der die entsprechenden AAAA-Anfragen beantworten
kann.

Abbildung 5-21. Zugriff auf Apache-Webserver per Site-Local-Adresse

‘A Welcome to Your New Home Pagel - Microsoft Internet Explorer [E]=1ET]
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 ;','
- P, . = . y
Q Zurick T > Ii] Iﬁ] _", P Suchen | Favarien %I‘ Medien 6;‘ T Rk

Adresse | @] hitp: | frwsé-04 ¥ a Wechselnzy  Links ™

~

Welcome to Your New Home in Cyberspace!

Thiz 15 a placeholder page mstalled by the Debian

release of the Apache Web server package, because D E B I A N
no home page was matalled on this host. You may GMU - Linux
watt to replace this as soon as possible with your own

web pages, of course.

Thiz computer has mnstalled the Debian

G Linuz operating system but has nothing to
do with the Debian G Linug project. I you
watlt to report something about this host's
hehavior or domain, please contact the I5Ps
wvolved directly, not the Debian Project.

| Fertig % Lokales Intranet
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5.3.6. Schritte zu weiteren IPv6-fahigen Diensten und Clients

Da die vorhandenen Dienste und Clients ausreichend waren um die grundlegende Funktion zu priifen
wurden keine weiteren Programme installiert.

5.4. Unterstitzung durch Cisco-Router

5.4.1. Voruntersuchung

Cisco als fuhrendem Router-Hersteller kommt eine tragende Rolle bei der Umsetzung und Verbreitung
von IPv6 zu. Daher ist es ein Zeichen fir die fortschreitende Vorbereitung auf eine Umstellung, dass
Ciscos 10S (Internetworking Operating System) seit Version 12.2(2)T offizielle Unterstiitzung fur IPv6
bietet. Ansonsten wiirde es zu einem Henne-Ei-Problem kommen, dass kein Internet Provider IPv6
anbietet, weil seine Router dies nicht unterstiitzen, und kein Router es unterstiitzt, weil es niemand
einsetzen wirde.

5.4.2. Testaufbau

Fur den ersten Testaufbau mit einem Cisco Router als Testobjekt ergab sich die im folgenden abgebildete
Struktur. Im Rechnernetze-Labor der FH Wedel wird generell das Netzwerk 172.17.17.0/24 verwendet,
was sich in der Adressvergabe widerspiegelt. Ausserdem ist der Default-Router mit einer statischen
Route auf das Netzwerk 172.17.165.0/24 (iber den fur diesen Aufbau verwendeten Router mit der
Adresse 172.17.17.165 konfiguriert.
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Abbildung 5-22. Testaufbau IPv6-Routing

FECO:1::4
172.17.17.4

172.17.17.165
FECO:1::1
Cisco 1605a
FECO0:2::1
172.17.165.2

FECO0:2::210:5AFF:FE6B:E3EO
172.17.165.5

Um als erstes die grundlegende Funktion von IPv6 sicherzustellen, wurde der Test-Router, bei dem es
sich um das Modell Cisco 1605a handelt, mit statischen Site-Local-Adressen konfiguriert. Dabei wurde
das eine Interface, Ethernet0, auf eine Site-Local-Adresse des Netzwerks fec0:1::/64 konfiguriert, das
bereits fur die anderen Tests verwendet wurde. Das andere Interface, Ethernetl, bekam die feste Adresse
fec0:2::1/64, und wurde ausserdem dahingehend konfiguriert, dass der Netzwerk-Préfix per
Advertisement bekanntgegeben wird, so dass Rechner, die sich in dem Netzwerk befinden, das tiber
dieses Interface angebunden ist, keiner manuellen Konfiguration bedirfen. Ausserdem wurde das
Routing von IPv6-Paketen zwischen den Interfaces des Routers aktiviert.

Abbildung 5-23. Cisco-Konfiguration fur Site-Local-Adressen

nws-04: ~# tel net 172.17.17.165
Trying 172.17.17.165. ..
Connected to 172.17.17. 165.
Escape character is '"7]’.

User Access Verification

34



Kapitel 5. Test der Féhigkeiten in einem Testaufbau

Passwor d:
1605a>enabl e
Passwor d:
1605a#conf t
Enter configurati on commands, one per line. End with CNTL/Z
1605a(config)#interface ethernetl
1605a(config-if)#ip address 172.17.165.1 255. 255. 255.0
1605a(config-if)#no down
1605a( confi g) #i pv6 uni cast-routing
1605a(confi g) #i nterface ethernetO
1605a(config-if)#i pv6 address fec0:1::1/64
1605a(config-if)#interface ethernet 1
1605a(config-if)#i pv6 address fec0:2::1/64
1605a(config-if)#ipve nd prefix fec0:2::/64 autoconfig
1605a(config-if)#end
1605a#show i pv6 interface
Et hernetO is up, line protocol is up
IPv6 is enabled, link-local address is FE80::202: 4BFF: FESB: 3F5A
G obal unicast address(es):
FECO: 1:: 1, subnet is FECO:1::/64
Joi ned group address(es):
FFO2::1
FFO02:: 2
FFO2::1: FF0O: 1
FFO2: : 1: FF5B: 3F5A
MIU i s 1500 bytes
ICVP error messages limted to one every 100 milliseconds
ICVWP redirects are enabl ed
ND DAD i s enabl ed, nunber of DAD attenpts: 1
ND reachable tine is 30000 milliseconds
ND advertised reachable time is O milliseconds
ND advertised retransnit interval is O mlliseconds
ND router advertisenents are sent every 200 seconds
ND router advertisenments |live for 1800 seconds
Hosts use statel ess autoconfig for addresses.
Ethernetl is up, line protocol is down
IPv6 is enabled, |ink-local address is FE80::202: 4BFF: FE5B: 3F5B [ TENTATI VE]
A obal unicast address(es):
FECO: 2:: 1, subnet is FECO: 2::/64 [ TENTATI VE]
Joi ned group address(es):
FFO2::1
FFO02:: 2
FFO2::1: FF0O: 1
FFO2: : 1: FF5B: 3F5B
MIU i s 1500 bytes
ICVP error messages linmted to one every 100 milliseconds
ICVWP redirects are enabl ed
ND DAD i s enabl ed, nunber of DAD attenpts: 1
ND reachable tine is 30000 milliseconds
ND advertised reachable tine is O nilliseconds
ND advertised retransnmit interval is O mlliseconds
ND router advertisenents are sent every 200 seconds
ND router advertisenments |live for 1800 seconds
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Hosts use statel ess autoconfig for addresses.
1605a#exi t

Wird nun eine Arbeitsstation an dieses Interface angeschlossen - ich habe hierfur den Windows XP
Testrechner ausgewahlt - konfiguriert sich dieser nach einer gewissen Zeit automatisch. Zur Kontrolle
wurde dann zuerst ein ping6 in das andere Netzwerk geschickt, und, nachdem die grundlegende Funktion
sichergestellt war, auch die Homepage des Linux-Servers per IPv6 aufgerufen. Um zu uiberprifen, dass
die Verbindung auf dem erwarteten Weg zustandegekommen ist, wurde danach die Ausgabe des
netstat-Befehls kontrolliert. Hierbei ist es wichtig festzustellen, dass die Ausgabe von netstat noch nicht
optimal ist. Dadurch, dass die Portnummer von der IP-Adresse durch einen Doppelpunkt getrennt wird,
erscheint es so, als sei die Portnummer noch ein Teil der IPv6-Adresse, was vor allem dann zu
Missverstandnissen fuhren kann, wenn die IPv6-Adresse zu lang fur das Ausgabefeld ist und verkdirzt
werden muss.

Abbildung 5-24. Kontrolle der IPv6-Verbindung Uber den Cisco-Router - WinXP-Seite

Eingabeaufforderung
c o ripub if
chnittstelle 4: Ethernet: LAN-UVerhindung
vervendet Umgebungsentdeckung
verwendet Routersuche
Verhindungsschichtadresse: BB-18-5a—6bh—e3-ef
preferred site—local fecB:2::218:5aff:feb6b:e3eB. Giltigkeitsdauer 29d23h5%mi
Bs - 6d23h59m1Bs (offentlich>
preferred link—local feB@::21@:5aff:febh:e3ef. Gliltigkeitsdauer infinite
Multicast interface—local ffBil::1, 1 refs, kann nicht bherichtet werden
Multicast link-local ffB2::1, 1 refs. kann nicht berichtet werden
Multicast link—local ffB2::1:ff6h:eldeB, 2 refs, letzter Bericht
Verbindungs—-MIU 1588 (Wahrer Uerbindungs—MTU 15683
aktuelles Abschnittsmaximum 64
erreichbare Zeit 23888ms (Basis 38888ms>
Intervall fiir erneute Ubertragung 1888ms
DAD-Ubertragungen 1
Schnittstelle 3: Pseuwdoschnittstelle fiir Ipve—nach-Ipv4-Tunneling
vervendet keine Umgebungsentdeckung
verwendet nicht Routersuche
Verbindungs-MIU 1288 (Wahrer Uerbindungs—MIU 65515>
aktuelles Abschnittsmaximum 128
erreichbare Zeit 24588ms (Basis 38888ms>
Intervall fiir erneute Ubertragung 1888ms
DAD-Ubertragungen B
Schnittstelle 2: Automatische Tunneling—Pseuwdoschnittstelle
vervendet keine Umgebungsentdeckung
verwendet nicht Routersuche
Router—Uerhindungsschichtady : B.8.8.8
EUI-64 eingehettete IPv4-Ad e: B.8.8.8
preferred link—local feB fe:1?2.17.165.5, Giiltigkeitsdauwer infinite
Verhindungs-MTU 1288 (Wahrer Uerbindungs—MIU 65515>
aktuelles Abschnittsmaximum 128
erreichbare Zeit 43888ms (Basis 38888ms >
Intervall fiir erneute Ubertragung 1888ms
DAD-iibertragungen @
chnittstelle 1: Pseudoschnittstelle fiir Loopback
vervendet keine Umgebungsentdeckung
verwendet nicht Routersuche
Verhindungsschichtadre
preferred link—local ::1, Giltigkeitsdauer infinite
preferred link—local feB@::1. Giltigkeitsdauwer infinite
Verhindungs—-MIU 1588 (Wahrer Uerbindungs—MIU 4294967295>
aktuelles Abschnittsmaximum 128
erreichbare Zeit 16888ms (Basis 38888ms
Intervall fiir erneute Ubertragung 1888ms
DAD-Ubertragungen @

N,

Abbildung 5-25. Kontrolle der 1Pv6-Verbindung tiber den Cisco-Router - Linux-Seite

nws- 04: ~# netstat -n

Active Internet connections (W o servers)

Proto Recv-Q Send-Q Local Address For ei gn Address State

tcp 0 0 fec0:1::4:80 fec0:2::210: 5af f: f: 1029 ESTABLI SHED
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6.1. 6to4 nach rfc3056

Besitzt ein Standort mindestens eine global glltige IPv4-Adresse, so kann dieser nach rfc3056
angebunden werden. Dieser Standard beschreibt, wie aus einer vorhandenen IPv4-Adresse, idealerweise
der des dussersten Routers, ein IPv6-Prafix gebildet werden kann. Hierbei wird die
Top-Level-Aggregation-1D 0x2002 verwendet, mit der IP-Adresse des Routers fur die folgenden 32 Bit,
also in den Feldern RES und NLA-ID der Unicast-Adressdefinition. Aus der IPv4-Adresse
172.17.17.165 wird dann also der IPv6-Préfix 2002:ac11:11a5::/64.

Ziel hierbei ist, dass ein Rechner in einem beliebigen IPv6-Netzwerk dieses Netz (iber einen automatisch
konfigurierten Tunnel erreichen kann. Die Vorgehensweise hierbei ist es, dass jeder Router, der sowohl
uber IPv6 als auch tber IPv4 adressierbar ist, ein IPv6 Router Advertisement flr das hierfir vorgesehene
Préafix 2002 mit maximaler Giltigkeit versendet. Durch Filterung dieser Broadcasts an den
Standortgrenzen wird sichergestellt, dass hierbei keine extremen Routing-Umwege entstehen.

Versendet nun ein Rechner ein IPv6-Paket zu einer IPv6-Adresse mit 6to4-Préfix, wird dieses zu dem
néchstgelegenen 6to4-Router geleitet. Dieser verpackt das IPv6-Paket in ein IPv4-Paket, dessen
Quelladresse seine externe IPv4-Adresse ist, und dessen Zieladresse die aus der 6to4-Adresse
gewonnene IPv4-Adresse des Tunnelendpunktes ist. Diese Pakete werden regulér via IPv4 zum
Zielrouter geleitet. Dieser packt das enthaltene IPv6-Paket wieder aus und leitet es entsprechend seiner
IPv6-Routingtabelle weiter zu dem Zielrechner.

Diese Art der Anbindung bietet sich an, wenn der genutzte Provider noch keine IPv6-Anbindung
anbietet, aber bereits IPv6-Server eingerichtet werden sollen, die auch global erreichbar sein missen.
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Abbildung 6-1. Testaufbau 6to4

2002:AC11:11A1:0000:0210:5AFF:FE6B:E371
172.17.161.2

172.17.161.1
2002:AC11:11A1::1
Cisco 2611a
172.17.17.161

100MBit

Observer Packet Capture Station

172.17.17.165
Cisco 1605a
2002:AC11:11A5::1
172.17.165.2

2002:AC11:11A5:0000:0250:04FF:FE56:1DDB
172.17.165.2

Der Testaufbau hierfir stellt sich so dar, dass ein zweiter Cisco-Router zum Einsatz kommt. Zwischen
den beiden Routern befindet sich das reine IPv4-Netzwerk, also das Netzwerk des simulierten Providers.
Zur Kontrolle der Kommunikation zwischen den beiden Routern kommt eine Arbeitsstation unter
Windows XP zum Einsatz, auf der ein "Observer Packet Capturer" installiert ist. Die Router sind Uber
das Netzwerk 172.17.17.0/24 miteinander verbunden.
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Der aus dem vorigen Aufbau bereits bekannte Router 1605a ist, was die IPv4-Konfiguration betrifft,
vollkommen unveréndert. Die IPv6-Konfiguration stellt sich so dar, dass das Interface Ethernetl, also das
interne, mit dem IPv6-Netz verbundene Interface, mit der Adresse 2002:AC11:11A5::1/64 konfiguriert
wird. Dieser Préfix wird auch im Netzwerk bekanntgegeben. Des weiteren wird ein 6to4-Tunnel an das
mit dem "Internet" verbundene Interface EthernetO gebunden.

Abbildung 6-2. 6to4-Konfiguration c1605a

version 12.2

service timestanps debug uptine
service timestanps | og uptinme
no service password-encryption
|

host nane 1605a
|

ENabl @ SECret § ***** ¥k x A XA XA XA XA XAKAKKKAKA K AR
enabl e password *x***x%x*

!

i p subnet-zero

!

pv6 unicast-routing

interface Tunnel O

no i p address

no ip redirects

i pv6 unnunbered Et hernetO

tunnel source EthernetO

tunnel node ipv6ip 6to4d

tunnel path-ntu-di scovery

|
interface EthernetO
ip address 172.17.17.165 255. 255. 255. 0
1
interface Ethernetl

i p address 172.17.165.1 255. 255. 255. 0
i pv6 address 2002: AC11: 11A5::1/64

i pv6 nd prefix 2002: AC11: 11A5: :/ 64

1

ip default-gateway 172.17.17.254

ip classless

ip route 0.0.0.0 0.0.0.0 172.17.17.254
ip route 172.17.161. 0 255.255.255.0 172.17.17.161
1

!

i pv6 route 2002::/16 Tunnel O

Neu hinzugekommen ist der Cisco 2611a Router. Dieser hat in Richtung "Internet" das Interface
Ethernet0/0 mit der IP-Adresse 172.17.17.161, und wird dementsprechend auf dem zweiten Interface
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Ethernet0/1 auf die Adresse 2002:AC11:11A1::1/64 konfiguriert. Auch hier wird natirlich das Préfix

Announcement aktiviert. Analog zum Cisco 1605a bekommt das Interface Ethernet0/1 die IPv4-Adresse

172.17.161.1.

Abbildung 6-3. 6to4-Konfiguration c2611b

version 12.2
service timestanps debug uptine
service timestanps | og uptinme
no service password-encryption
!
host name c2611b
!
enabl e SECI’et 5 kkhkkhkhkkkhkkhhkhkhkkhkkhhkhrhkkhkhkhhkhkkhkdhkxkkhkhhkkx
enabl e password *x***x**
!
i p subnet-zero
!
!
!
ip audit notify |og
ip audit po max-events 100
i pv6 uni cast-routing
!
!
!
interface Tunnel O
no i p address
no ip redirects
i pv6 unnunbered Ethernet0/0
tunnel source Ethernet0/0
tunnel node ipv6ip 6to4
tunnel path-ntu-di scovery
!
interface Ethernet0/0
ip address 172.17.17.161 255. 255.255.0
no i p nroute-cache
!
interface Ethernet0/1
ip address 172.17.161.1 255. 255.255.0
i pv6 address 2002: AC11: 11A1:: 1/ 64
i pv6 nd prefix 2002: AC11: 11A1::/64
!
ip default-gateway 172.17.17.254
ip classless
ip route 172.17.165.0 255.255.255.0 172.17.17. 165
!
!
i pv6 route 2002::/16 Tunnel O
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Fur die Endstationen wurde als Betriebssystem Debian GNU/Linux gewahlt, da sich unter Linux die
Unterstltzung durch Diagnosetools besser darstellt als unter Windows. Hier kamen die Arbeitsstationen
nws-04 und nws-03 zum Einsatz. Beide Rechner haben sich innerhalb einer gewissen Zeitspanne selber

konfiguriert.

Abbildung 6-4. Interface-Konfiguration NWS-04

nws-04: ~# ifconfig ethO

et hO

Li nk encap: Et hernet HwAddr 00: 10: 5A: 6B: E3: 71

inet addr:172.17.161.2 Bcast:172.17.161.255 Mask: 255. 255, 255.0
inet6 addr: 2002:acll:11al:0:210: 5aff: fe6b: e371/ 64 Scope: d obal
inet6 addr: fe80::210: 5aff:fe6b: e371/10 Scope: Li nk

UP BROADCAST RUNNI NG MULTI CAST MTU: 1500 Metric:1

RX packets: 4105 errors: 0 dropped: 0 overruns: 0 frame: 0

TX packets: 4207 errors: 0 dropped: 0 overruns: 0 carrier: 144

col l'isions: 0 txqueuel en: 100

RX bytes: 479531 (468.2 KiB) TX bytes: 313256 (305.9 Ki B)
Interrupt: 10 Base address: 0xb400

Abbildung 6-5. Interface-Konfiguration NWS-03

nws-03: ~# ifconfig ethO

et hO

Li nk encap: Et hernet HWaddr 00: 50: 04: 56: 1D: DB

inet addr:172.17.165.2 Bcast:172.17.165.255 Mask: 255.255.255.0
inet6 addr: fe80::250: 4ff: feb56: 1ddb/ 10 Scope: Li nk

inet6 addr: 2002:acll: 11a5:0: 250: 4ff: feb56: 1ddb/ 64 Scope: d obal
UP BROADCAST RUNNI NG MULTI CAST MTU: 1500 Metric:1

RX packets: 4558 errors: 0 dropped: 0 overruns:0 frame: 0

TX packets: 5354 errors: 0 dropped: 0 overruns: 0 carrier:0

col lisions: 0 txqueuel en: 100

RX byt es: 529991 (517.5 KiB) TX bytes: 388478 (379.3 Ki B)
Interrupt: 10 Base address: 0xb400

Abbildung 6-6. Verbindungstest von NWS-04 zu NWS-03

nws- 04: ~# ping6 -c4 2002: acll: 11a5: 0: 250: 4ff: f e56: 1ddb

PI NG 2002: ac11: 11a5: 0: 250: 4f f: f e56: 1ddb(2002: ac11: 11a5: 0: 250: 4f f : f €56: 1ddb)
from 2002: acl11: 11al: 0: 210: 5af f: f e6b: €371 : 56 data bytes

64 bytes from 2002: ac1l: 11a5: 0: 250: 4f f: f e56: 1ddb: icnp_seq=1 ttl =62 time=7.15
64 bytes from 2002: acll: 11a5: 0: 250: 4ff: f e56: 1ddb: icnp_seq=2 ttl =62 tinme=7.09
64 bytes from 2002: acll: 11a5: 0: 250: 4f f : f e56: 1ddb: icnp_seq=3 ttl =62 tine=7.14
64 bytes from 2002: acll: 11a5: 0: 250: 4f f : f e56: 1ddb: icnp_seq=4 ttl =62 tine=7.14

2002: acl11: 11a5: 0: 250: 4ff: fe56: 1ddb ping statistics ---

4 packets transmitted, 4 received, 0%l oss, time 3031ns
rtt mn/avg/ max/ ndev = 7.097/7.134/7.155/0.105 ns
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Abbildung 6-7. Verbindungstest von NWS-03 zu NWS-04

nws- 03: ~# ping6 -c 4 2002: acll: 11al: 0: 210: 5af f: f e6b: e371

PI NG 2002: ac11: 11al: 0: 210: 5af f: f e6b: €371(2002: ac11: 11al: 0: 210: 5af f: f e6b: e371)
from 2002: ac11: 11a5: 0: 250: 4ff: f e56: 1ddb : 56 data bytes

64 bytes from 2002: acll: 11al: 0: 210: 5af f: fe6b: e371: icnp_seq=1 ttl =62 tine=6.94
64 bytes from 2002: acll:11al:0: 210: 5aff: fe6b: e371: icnp_seq=2 ttl =62 tinme=6.98
64 bytes from 2002: ac1l: 11al: 0: 210: 5af f: fe6b: e371: icnp_seq=3 ttl =62 time=7.01
64 bytes from 2002: acll:11al:0: 210: 5aff: fe6b: e371: icnp_seq=4 ttl =62 tinme=6.81

--- 2002:acll:11al: 0: 210: 5af f: febb: €371 ping statistics ---
4 packets transmitted, 4 received, 0%l oss, time 3031ns
rtt mn/avg/ max/ ndev = 6.819/6.942/7.019/0.112 ns

Um sicherzustellen, dass zwischen den beiden Routern wirklich nur IPv4-Pakete Uibertragen werden,
wurde deren Kommunikation mit der besagten Observer Arbeitsstation kontrolliert. Hieraus war
eindeutig herauszulesen, dass alles genau so verlief wie es die theoretischen Voriiberlegungen erwarten
liessen.

6.2. IPv6-to-IPv4 nach rfc3142

Soll eine Gruppe von Client-Rechnern, die nur IPv6 unterstitzen, auch auf IPv4-Server zugreifen
kdnnen, so wird eine Protokollumsetzung bendtigt. Diese ist im rfc3142 definiert. Hierbei wird ein
IPv6-Préfix reserviert, unterhalb dessen die IPv4-Adressen abgebildet werden, und ein Nameserver
eingerichtet, der die DNS-Anfragen via IPv4 abwickelt und die Resultate in diesem Adressraum abbildet.

Greift dann ein IPv6-Client-Programm auf die so aufgeldste Adresse zu, wird vom Router eine
Protokollumsetzung von IPv6 auf IPv4 vorgenommen, und die so erzeugten reinen IPv4-Pakete regulér
geroutet.

Diese Methode ist bereits mehrfach von der Internet Engineering Taskforce (IETF) angewandt worden,
die hierbei eingesetzten Programme waren der totd (Trick or Treat Daemon) als Nameserver und der
faithd als Protokoll-Umsetzer.

6.3. NAT-PT nach rfc2766

Network Address Translation und Protocol Translation ist eine weitere Methode, um reinen
IPv6-Rechnern den Zugriff auf reine IPv4-Hosts zu ermdglichen. Die Vorgehensweise ahnelt der von
NAT bei IPv4.

Es wird ein Adresspool von IPv4-Adressen definiert, die dann dynamisch mit IPv6-Adressen verkniipft
werden. Hierbei wird also fur jeden Host, der IPv4-Verbindungen nutzt, eine eigene IPv4-Adresse
bendtigt.
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Eine andere Form, die Network Address Port Translation und Protocol Translation (NAPT-PT) erweitert
dieses Konzept, indem zusétzlich die Portnummern angepasst werden. Dadurch kénnen mehrere
IPv6-Rechner auf eine einzige IPv4-Adresse abgebildet werden, der Einsatz ist allerdings auf Protokolle
beschréankt die mit Portnummern arbeiten.

Diese Konzepte haben allerdings die gleichen Nachteile die bereits NAT bei IPv4 mit sich bringt. Daher
sollte diese Art der Adressumsetzung moglichst vermieden werden, und findet beispielsweise ihre
Grenzen bei allen Protokollen, die mit eingebetteten Adressen arbeiten. Dann missen auch diese
Informationen vom Gateway umgeschrieben werden.

6.4. Kommunikation zwischen IPv6-Rechnern uber IPv4
(IPv4-compatible IPv6)

IPv4-compatible IPv6 kommt immer dann zum Einsatz, wenn zwar beide an einer Kommunikation
beteiligten Hosts IPv6-féhig sind, ihre Verbindung allerdings eine reine IPv4-Verbindung ist.

Die ausgetauschten Pakete sind dann IPv6-Pakete, die in IPv4-Paketen verpackt sind. Damit dies
funktioniert missen natirlich beide an der Kommunikation beteiligten Hosts diese Technik beherrschen.

Unter Windows ist dies automatisch konfiguriert, das heisst man kann ohne weitere Konfiguration einen
anderen Rechner uber IPv4-compatible IPv6-Adressen ansprechen. Um dies auch unter Linux zu kdnnen
muss das entsprechende Tunnel-Interface aktiviert werden, indem der Befehl "ifconfig sit0 up"
aufgerufen wird.

Abbildung 6-8. Aktivierung des Tunnel-Devices sit0

nws-04: ~# ifconfig sitO up
nws-04: ~# ifconfig sit0
sit0 Li nk encap: |1 Pv6-in-1Pv4d
inet6 addr: ::172.17.17.4/96 Scope: Conpat
inet6 addr: ::127.0.0.1/96 Scope: Unknown
UP RUNNI NG NOARP MrU: 1480 Metric:1
RX packets: 0 errors:0 dropped: 0 overruns: 0 frane: 0
TX packets: 0 errors: 0 dropped: 0 overruns:0 carrier:0
col l'isions: 0 txqueuel en: 0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

nws-04: ~# ping6 -c 4 ::172.17.17.6

PING ::172.17.17.6(::172.17.17.6) from::172.17.17.4 : 56 data bytes
64 bytes from::172.17.17.6: icnp_seq=1 ttl =128 tine=0.249 s

64 bytes from::172.17.17.6: icnp_seq=2 ttl =128 ti ne=0.255 ns

64 bytes from::172.17.17.6: icnp_seq=3 ttl =128 tine=0.215 s

64 bytes from::172.17.17.6: icnp_seq=4 ttl =128 ti ne=0.200 ns

--- ::172.17.17.6 ping statistics ---
4 packets transmitted, 4 received, 0%l oss, tinme 2999ns
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rtt mn/avg/ max/ ndev = 0.200/0.229/0.255/0.029 ns

Da die IPv6-Adresse dieses Devices direkt aus den konfigurierten IPv4-Adressen hervorgeht, werden
auch hier die entsprechenden Adressen automatisch konfiguriert.

6.5. Verbindung zwischen IPv4-Rechnern und
IPv6-Rechnern (IPv4-mapped IPv6)

Kontaktiert ein reiner IPv4-Rechner einen reinen IPv6-Dienst auf einem Rechner mit einem dualen
Stack, oder umgekehrt, so wird die IPv4-Adresse auf eine IPv4-Mapped IPv6-Adresse abgebildet, indem
ihr 0::FFFF/96 vorangestellt wird. Aus der IPv4-Adresse 172.17.17.165 wird also ::FFFF:AC11:11A5.
Diese Umsetzung geschieht vollstdndig innerhalb des dualen IP-Stacks, zwischen den Rechnern lauft
also eine reine IPv4-Kommunikation.

Dadurch muss ein Dienst keinen Unterschied zwischen Verbindungen von IPv4- und IPv6-Clients
machen. sondern kann alle eingehenden Anforderungen gleich behandeln, was den Ubergang zu IPv6
erleichtert.
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Kapitel 7. Fazit

Diese Studienarbeit stellt eine Untersuchung der allgemeinen Einsatzfahigkeit von IPv6 dar.
Abschliessend ist festzustellen, dass sich IPv6 eindeutig auf dem Weg zur Benutzbarkeit befindet. Vor
einem praktischen Einsatz missen allerdings noch ein paar Elemente, die zu einer vollstdndigen
IPv6-Infrastruktur noch fehlen, bis zur produktiven Einsatzreife entwickelt werden.

Als Hauptschwachstelle ist bisher die Unterstlitzung des Domain Name System zu bezeichnen. So gibt
es beispielsweise bisher keine Eintrdge um IPv6-Adressen, die nach dem 6to4 Schema vergeben werden,
wieder zu Namen aufzulésen. Ausserdem ist noch mehr Entwicklungsarbeit in Hinsicht auf die statische
Autoconfiguration per DHCPv6 notwendig.

Auch die Unterstiitzung durch Serverdienste ist noch verbesserungswirdig. Unter Windows sind nur sehr
wenige Dienste IPv6-fahig, und um unter Linux Dienste Uber IPv6 anzubieten muss meist ein Patch
eingespielt und das Programm neu kompiliert oder eine instabile Testversion verwendet werden.

Nichtsdestotrotz sollte meiner Meinung nach jeder, der fiir den Betrieb eines Netzwerkes verantwortlich
ist, vor diesem Thema nicht die Augen verschliessen und die Entwicklung aufmerksam beobachten.
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Kapitel 8. Quellen

RFC-Editor (http://www.rfc-editor.org)

Tabelle 8-1. RFCs zu IPv6

Nummer Titel

rfc791 Internet Protocol

rfc1886 DNS Extensions to support IP version 6

rfc1924 A Compact Representation of IPv6 Addresses

rfc2050 Internet Registry IP Allocation Guidelines

rfc2373 IP Version 6 Addressing Architecture

rfc2374 IAn IPv6 Aggregatable Global Unicast Address
Format

rfc2460 Internet Protocol, Version 6 (IPv6)

rfc2461 Neighbor Discovery for IP \ersion 6 (IPv6)

rfc2462 IPv6 Stateless Address Autoconfiguration

rfc2463 Internet Control Message Protocol (ICMPv6) for the
Internet Protocol Version 6 (IPv6)

rfc2732 Format for Literal IPv6 Addresses in URLS

rfc2766 Network Address Translation - Protocol Translation
(NAT-PT)

rfc2874 DNS Extensions to Support IPv6 Address
/Aggregation and Renumbering

rfc2893 Transition Mechanisms for IPv6 Hosts and Routers

rfc3056 Connection of IPv6 Domains via IPv4 Clouds

rfc3142 IAn IPv6-to-1Pv4 Transport Relay Translator

rfc3152 Delegation of IP6.ARPA

6bone (http://www.6bone.net)

freenet6 (http://www.freenet6.net)

6bone (http://www.6bone.net)

KAME-Projekt (http://www.kame.net)
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